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Rezime

Razvojem internet tehnologija i web servisa dolazi I do sve vece zloupotrebe kako
interneta tako i raCunara radi sticanja protiv pravne imovinske koristi ili ak da bi se nekom
napakostilo bez ikakvog posebno razloga. U ovom seminarskom radu upozna¢emo se sa
nekim napadima hakera, vrstama kriminala na internetu i moguénostima zastite.

Kljucne redci

Internet kriminal, kriminal na internetu, cyber kriminal, hakerski napadi

Uvod

Razvojem Internet prodavnica na mrezi javila se jos jedna bolest koja zahvata sve
viSe maha -cyber kriminal. Pod ovim pojmom podrazumevaju se sve protivzakonite
aktivnosti koje pojedinac ili grupa koristi za pribavljanje dobra i uve¢anje sopstvene koristi.
Postoji viSe oblika kriminala preko Weba. Najeksponiranije i najrasirenije su prevare laznim
kreditnim karticama, postavljanje laznih web prodavnica i obaranje sajtova poznatih firmi uz
istovremeno koris¢enje njihovog domena.

Kriminal na internetu

Internet je jedan veliki virtuelni prostor, na njemu se moze naci veliki broj podataka,
velika kolic¢ina informacija, sve u svemu veoma mnogo sadrzaja raznih oblika. Posljednjih
godina se to sve viSe i vise povecava, i Internet jos vise raste, sto je veoma pohvalno, jer se
drustvu stvarno mnogo nudi, i moze se sve nadi. Ali zna se da nista nije savrSeno, tako i
Internet nije savrsen. Javlja se problem, kakav se sadrzaj nalazi na Internetu, u kojoj
kolicini se to pojavljuje, i najvise u kojoj meri to uti¢e na drustvo. Ali nije samo u pitanju
sadrzaj, vec u poslednje vreme jedan od najvecih problema je i kriminal, tj. cyber kriminal.
Na Internetu se javljaju razni oblici cyber kriminala, kao Sto je to navela profesorka Mirjana
Drakuli¢ u svom tekstu ,Cyber kriminal®. Najces¢i oblici kriminala su haking, cracking, krada
identiteta, vremena, lozinki, i raznih drugih podataka. A u poslednje vreme se cesée
pojavljuju i upadi u razne firme, banke, preduzeéa, sto ostavlja za posledicu, kradu velikih
suma novca, vrednih informacija, podataka i slicnog. Mnogo toga se deSava na Internetu, a
da mi to sami ne znamo, i nemamo predstavu sta se uopste desava na Internetu. To je
zaista jedan veliki problem, na koji se mora sto prije resiti, da bi Internet barem koliko toliko
postao sigurno mesto na kome ljudi mogu da uce, da traze informacije i sli¢no.
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Zaista mnogo sadrzaja se moze nadi na Internetu, a na povecéanje koli¢ine sadrzaja
na Internetu uticu ljudi. Od njih samih zavisi koliko ¢e se sadrzaja pojaviti na svetskoj mrezi.
Ovde se javlja isto tako jedan veliki problem, verujem da pretpostavljate sta je to, u pitanju
je kvalitet sadrzaja. Da li je taj sadrzaj Stetan, kako on uti¢e na drustvo, kakve posledice
ima, mnogo se tu problema moze javiti. Zadnjih godina se mnogo stetnog sadrzaja pojavilo
na Internetu, i veoma se malo radi da se to otkloni. Postavlja se pitanje ko je odgovoran za
to. Odgovor se moze naci gore u tekstu. To su ljudi koji su odgovorni za postavljanje takvog
sadrzaja, ljudi koji prave takav sadrzaj, koji ga postavljaju na Internet. Najvise oni trebaju
da snose odgvornost za to. Ali nisu samo oni u pitanju, odgovornost treba da snose ljudi koji
podrzavaju taj sadrzaj, jer i oni na neki nacin uticu na Sirenje stetnog i nedozvoljenog
sadrzaja na Internetu. Ti ljudi koji im daju podrsku, koji im obezbeduju prostor gde ce
smestiti taj sadrzaj. Svi oni od toga imaju koristi, zato se broj ljudi koji to radi povecava, jer
smatraju da e imati koristi od toga, I zbog toga Sto ne postoji adekvatna kontrola sadrzaja
na Internetu, ti ljudi imaju uspeha. Stetan sadrzaj na Internetu je samo jedan mali dio cyber
kriminala. Mnogo toga se desava na Internetu, mnogo vece stvari nego sto je nedozvoljen
sadrzaj.

Da bi se to sprecilo treba uvesti neke kazne za odgovorne ljude. Te kazne treba da
budu zaista stroge, bilo da je to finansijska kazna, ili zatvorska kazna. Mislim da je to jedan
od boljih nacina suzbijanja kriminala, jer smatram da bi to najvise uticalo na svest ljudi, i da
bi poceli da drugacije razmisljaju pre nego sto se odluce na bilo koji oblik kriminala. Mogu
vam navesti nekoliko primera gde se to pokazalo kao jedno od dobrih resenje za poboljsanje
situacije: Povecanje kazni za prekrsaje u saobracaju (Srbiji); povecanje kazni za veliku
kolic¢inu alkohola u saobracaju (Hrvatska); povecanje kazni za ugrozavanje zelenila i okoline
(Republika Srpska); i slicno. Posledice toga su bile zaista zapazene, kriminal je u nekim
slucajevima cak bio smanjen za 50 %, Sto je zaisat veliki rezultat. Zato mislim da bi kazne
za svaku osobu koja je odgovorna za bilo koji oblik cyber kriminala, trebala zaista da budu
velike, jer po mom misljenju to je jedan od reSavanja problema kriminala na Internetu.

Strucnjaci za internet upozoravaju da je globalna mreza postala utociste

organizovanog kriminala i dodaju da je opasnost od onlajn terorizma nasa stvarnost. Na
nedavnom kongresu u Londonu o elektronskim zlo¢inima, zvanic¢nici NATO-a su skrenuli
paznju da onlajn Spijunaza i terorizam na internetu predstavijaju neke od najopasnijih
pretnji globalnoj bezbednosti.
Dok ljudi vredno rade na svojim kompjuterima - rade i stotine hiljada virusa i programa koji
kruze internetom i napadaju kompjutere iz dana u dan. Pored toga Sto su iritantni, ti bagovi
prete modernom zivotu. Britanski opozicioni zakonodavac Dejvid Dejvis je na konferenciji u
Londonu upozorio da su rizici koje predstavlja sajber terorizam vrlo realni.

Predstavnici NATO alijanse opominju da ¢e sa otkrivanjem potencijala koje pruZza
internet, pretnje postajati sve ozbiljnije i kaZzu da sajber terorizam predstavlja ve¢u opasnost
od udara projektila. Stru¢njak za pitanja bezbednosti na internetu, Majko Hipen kaze da su
zarazeni kompjuterski programi veoma zabrinjavajuci.

Nikada nismo videli ovako loSu situaciju. Dobijamo sve viSe zarazenih programa i
mnogi ljudi su zaprepasceni, jer ne vide to na svojim kompjuterima. Medutim, virusi se i
dalje prave, a hakeri koji su to ranije radili iz zabave, su sada profesionalci koji se time bave
za novac.

Danasnji kriminal moze biti toliko lezeran, a rezultati za kriminalca i vise nego
uspesni, sve iz razloga sto Zivimo u dobu Internet komunikacija. Onaj ko je Internet stvorio
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samo u nastojanju da sluzi kao sredstvo komuniciranja grdno se prevario jer kriminal na
Internetu buja poput gljiva nakon kiSe. Postojeca cinjenica jest da su racunari postali
sastavnim dijelom modernog zivota, ali neki ljudi u tom Zzivotu nalaze idealan nacin da
razornim putem dodu do novca. Osobe koje se bave takvim radnjama mediji su nazvali
'hackeri', ali u daljnjem tekstu mi ne¢emo koristiti taj naziv ve¢ ¢emo ih iskljucivo nazivati
kriminalcima. Pritom ne mislimo na bubuljicave tinejdzere koji elektronickom postom Salju
BackOriffice ili provaljuju u Pentagon, ve¢ o pravim kriminalcima kojima sve to nije puko
istrazivanje i otkrivanje rupa nego lak nacin zarade. Na Internetu Cesta meta kriminalca nisu
samo bankovni sistemi i sistemi firmi ve¢ i informacije cija je vriednost financijski
neprocenjiva. 'Informacija je moc¢' rekao je jedan drevni filozof, a kriminalci koji su se sjatili
na Internetu to su i vise nego dobro prihvatili.

Kriminal na Internetu vrlo Cesto ne mora biti direktan vec¢ i indirektan u obliku neke
prevare. Elektronska prodaja putem Interneta danas je vrlo popularna i njen razvoj rapidno
raste, no kako bi mogli neSto kupovati potrebno je unesti svoje licne podatke i broj kreditne
kartice. Mnoge brosure o Internet sigurnosti vrlo Cesto navode kako je putem Internet
najsigurnije kupovati od poznatih tvrtki. Oni koji nisu slusali Cesto su se opekli jer su
kupovali sa nepoznatih Internet stranica na kojima su cijene bile za ¢ak 50 % manje nego
na drugima, a primamljiva ponuda bila je mamac za neiskusne. Par dana nakon kupovine
Zeljenog proizvoda stranice su jednostavno nestale sa Interneta, a za tvrtke koje su
prodavale proizvodne otkrilo se da su zapravo izmisljene. Vi niste dobili naru¢enu robu, a
kriminalci su dobili broj vase kreditne kartice koja je do trenutka kada ste saznali da ste
zapravo opljackani mogla biti optere¢ena do maksimuma. Internet je nepredvidljiv, a
kriminal na njemu najbrze rastuci dosada.

Kriminal ne znaci samo krada vec i nezakonita zarada kao npr. prodaja pornografskih
i pedofilskih materijala na Internetu. Ovakav oblik kriminala zadire daleko od bilo kojih
moralnih granica i normalne ljudske svesti. Nazalost ljudi se bave svakakvim radnjama i
upravo navedena moglo bi se reci da je jedna od tezih ljudskih zlodjela.

Rastom kriminala na Internetu raste i rizik takvog poslovanja, no kako bi se rizik
smanjio firme u SAD-u su otvorile nove polise osiguranja koje pokrivaju poslovanje novim
digitalnim komunikacijama.

E-osiguranje ili E-surance kako je popularno nazvana ova polisa osiguranja pobudila
je veliki interes tvrtki koje posluju Online. Osiguravajuce firme koje su vec uvele taj oblik
osiguranja pla¢aju svojim Kklijentima financijsku nadoknadu uprkos kradi podataka sa
sistema ili onesposobljavanja stranica i sistema. Ovakav novi oblik osiguranja nadasve nije
jeftin: za manje firme standardna polisa e-osiguranja u SAD-u kosta izmedu 30 000 do 50
000 americkih dolara do ¢ak milionskih iznosa. Razlog visoke cene osiguranja lezi u velikoj
verovatnostii da ¢e upravo vas racunarski sistem ili vasa Internet stranica sutra biti srusena,
da li iz zadovoljstva nekog hackera ili pravog kriminalca to treba ostaviti sudu, no svi su
svesni kako Internet stvarno moze biti opasan, te je vazno kako bi opasnosti uodili na
vrijeme.

Kompjuteri i kompjuterska tehnologija se mogu zloupotrebljavati na razne nacine, a sam
kriminalitet koji se realizuje pomocu kompjutera moze imati obliko bilo kog od tradicionalnih
vidova kriminaliteta, ako sto su kradje, utaje, pronevere, dok se podaci koji se neovlasceno
pribavljaju zloupotrebom informacionih sistema mogu na razne nacine koristiti za sticanje
protivpravne koristi. Pojavni oblici kompjuterskog kriminaliteta su: protivpravno koriscenje
usluga i neovlasceno pribavljanje informacija, kompjuterske kradje, kompjuterske prevare,
kompjuterske sabotaze i kompjuterski terorizam i kriminal vezan za kompjuterske mreze.
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Protivpravno koris¢enje usluga i neovlas¢eno pribavljanje
informacija

Protivpravno koris¢enje usluga se sastoji u neovlaséenoj upotrebi kompjutera ili
njegovoj ovlascenoj upotrebi ali za ostvarivanje potreba nekog neovlasé¢enog korisnika.
Primer neovlaséene upotrebe kompjutera je kada se kompjuter koristi u bilo koje druge
svrhe, osim onih koje predstavljaju deo njegove namene u informatickom sistemu. Primeri
ovlas¢ene upotreba kompjutera, ali za potrebe neovlaséenoh korisnika, ili radi ostvarenja
drugih nedopustenih ciljeva su npr., u slucaju kad zaposleni u jednoj firmi pribavi podatke za
buduéeg poslodavca ili kad raspolozivo kompjutersko vreme koristi za obavljanje nekih
svojih poslova. Jedan od najcesc¢ih oblika neovlas¢ene upotrebe kompjutera sa kojim se
susrecu poslodavci Sirom sveta jeste zloupotreba Interneta od strane zaposlenih.

Neovlaséeno pribavljanje informacija predstavlja svojevrsnu kradu podataka
sadrzanih u kompjuterskim sistemima, najcesce u cilju ostvarivanja protivpravne imovinske
koristi. Tehnicke i tehnoloske mogucnosti za neovlas¢eno pribavljanje informacija su sa
pojavom Interneta postale mnogostruko veée tako da mete mogu biti i vas li¢ni PC ali i bilo
koji povezani ili izolovani kompjuterski sistem.

Krada na internetu

Slika 1. Kradja na internetu

Kradja zauzima visoko mesto u oblasti kompjuterskog kriminaliteta a u razmatranom
kontekstu od posebnog je znacaja krada ideniteta. Ova vrsta krada predstavilja posebno
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drustveno-opasnu radnju, jer pored ostalog, znacajno podriva poverenje u integritet
komercijalnih transakcija i ugrozava individualnu privatnost. Procena strucnjaka su da ce
ova vrsta krada rasti sa povecanjem elektronske trgovine. Snabdeveni individualnim
personalnim informacijama, kradljivci identiteta mogu da otvore racune u bankama,
obavljaju kupovinu, a u u zemljama u kojima su automatizovane servisne usluge za gradne,
kogu da dobiju certifikate o rodenju, pasos, kredit i sl., a sve to u ime osobe o cijim
podacima se radi. Laznim identitetom kriminalac moze da dobije pozajmicu u banci, kupi
auto, stan, ode na putovanje i sl., i na taj nacin Zrtvu moze da optereti finansijsk,i a u nekim
slu¢ajevima da joj napravi i kriminalni dosije. Zrtva u vedini slucajeva i ne zna da se njen
identitet "koristi" sve dok ne dodu racuni za naplatu. Dakle i finansijska i "humana" cena
krade za individualnu zZrtvu mogu biti veoma visoke, mada jedina krivica za mnoge zZrtve
moze biti to sto su njihovi presonalni podaci bili na nekom fajlu koji je ukraden ili su naivho
davali informacije pogresnim ljudima.

Iako vecina stru¢njaka tvrdi da su potrosaci izlozeni mnogo veéem riziku koriSéenjem
kreditnih kartica u robnim kucama, restoranima ili benzinskim pumpama nego preko
zasticenih Web sajtova, jer kriptografska tehnologija i autentikacione procedure na Web
sajtovima Stite on-line transakcije vecine kupaca, pitanje privatnosti i strah od malverzacija
sa kreditnim karticama u odredenoj meri ipak dekurazira on-line nabavke.

Kompjuterske sabotaze i kompjuterski terorizam

Kompjuterske sabotaze se sastoje u unistenju ili ostecenju kompjutera i drugih
uredaja za obradu podataka u okviru kompjuterskih sistema, ili brisanju menjanju, odnosno
spreCavanju koris¢enja informacija sadrzanih u memoriji informatickih uredaja. Najcesci
vidovi kompjuterske sabotaze su oni koji deluju destruktivho na operativno-informativne
mehanizeme i korisnicke programe, pre svega, one koji imaju funkciju ¢uvanja podataka.

Kako teroristi postaju savremeniji oni sve vise ostavljaju puske i granate, a u korist
ciljeva visoke tehnologije. Kad je re¢ o kompjuterskom terorizmu danas postoji realna
opasnost da informaticki resursi a posebno globalne informaticke mreze postanu i veoma
efikasno sredstvo u rukama terorista, omogucavajuci im nacine delovanja o kojima ranije
nisu mogli ni da sanjaju.

Generalni zaklju¢ak kad se radi o kompjuterskom terorizmu bi bi da ¢e u vremenu
koje dolazi teroristi sve vise koristiti visoku tehnologiju kako za Spijunazu i sabotazu tako i
za propagiranje svojih ideja. Njihovi ciljevi mogle bi biti banke podataka, racunarski resursi,
vladini komunikacioni sistemi, elktrocentrale kojima upravljaju racunari, rafinerije nafte,
aerodromska postrojenija...
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Provaljivanje u kompjuterski sistem

Mada izraz "provaljivanje" asocira na primenu izvesne mehnicke sile, radi ulaska u
zatvorene prostore, poput vrSenja klasi¢nih provalnih krada, on kada je re¢ o
kompjuterskom kriminalitetu oznacava jedno vrlo suptilno, elektronskim putem, izvedeno,
narusavanje tajnosti, pojedinog kompjuterskog sistema, odnosno neovlasceni elektronski
upad u centralni kompjuterski sistem i njegovu bazu podataka. Ovakva dela pretezno vrse
hakeri, koji se preko svojih personalnih racunara ukljucuju u druge informativne sisteme, pri
¢emu prvenstveno koriste Internet. Ovi ucinioci spretno zaobilaze zastitne mehanizme, a
dela ne vrSe iz zlonamernih pobuda, vec nastoje da javno demonstriraju informaticku
vestinu kojom raspolazu ili da ukazu na postojeée slabosti u mehanizmu zastite
kompjuterskih sistema. Zato su na meti ovakvih ucinilaca Cesto bas one kompjuterske
mreze, za koje se s pravom ocekuje da su maksimalno zasti¢ene od elektronskih provala kao
sto su: vojne kompjuterske komunikacije, informaticki sistemi obavestajnih sluzbi, drzavnih
institucija...

Mada se nezlonamerno provaljivanje u kompjuterski sistem, uobicajeno tretira kao
najbezazleniji vid kompjuterske delikvencije, ono ni u kom slucaju nije bezopasno. Nime,
ovakvi upadi proizvode potencijalnu opasnost prouzrokovanja nepopravljivih Steta na
vitalnim kompjuterskim mrezama. Pored toga, u krivicnopravnom smislu ovakvim se delima,
ukoliko njima nisu proizvedene odredene konkretne Stetne posledice, obi¢no vrsi
povredivanje sluzbene ili vojne tajne, kroz uvid u zasticene kompjuterske banke informacija.

Kriminal vezan za komjuterske mreze

Kriminal vezan za kompjuterske mreze je oblik kriminalnog ponasanja kod koga je
cybespace okruzenje u kome su kompjuterske mreze pojavljuju u trostrukoj ulozi: kao
sredstvo ili alat, cilj ili okruZenje izvrSenja krivicnog dela.

. Kompjuterske mreze kao cilj napada - napadaju se servisi, funkcije i
sadrzaji koji se na mrezi nalaze. Kradu se usluge i podaci, osteéuju se ili unistavaju
delovi ili celam mreza i kompjuterski sistemi, ili se ometaju funkcije njihovog rada. U
svakom slucaju cilj pocinilaca je mreza u koju se ubacuju malware, vrse DOS
napadi...

. Kompjuterske mreze kao sredstvo ili alat - Danas moderni kriminalci
koriste sve viSe kompjuterske mreze kao oruda za realizaciju svojih namera.
Koris¢enje ovog novog orudja narocito je popularno kod deéje pornografije,
zloupotrebe intelektualne svojine ili online prodaje nedozvoljene robe (droga, ljudskih
organa, nevesta..)

. Kompjuterske mreze kao okruzenje u kome se napadi realizuju.
Najcesce to okruzenje sluzi za prikrivanje kriminalnih radnji, kao sto to veoma vesto
uspevaju da urade pedofili, a ni drugi kriminlci nisu nista manje uspesni. Naravno
postoje i druge uloge, kao sto je npr., koriSéenje mreze kao simbola zastrasivanja,
uplitanja, koje su nekad visSe izrazene kod kompjuterskog nego kod cyber kriminala.
Bitno je da je cyber kriminalu neosporno priznato "svojstvo" kriminala kao "obliku
ponasanja koji je protiv zakonit ili ce biti kriminaliozovan za kratko vreme".
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Kompjuterske prevare

Kompjuterske prevare se vrSe u nameri pribavljanja za sebe ili drugog protivpravne
imovinske koristi, s tim Sto se kod njih u zabludu ne dovodi ili odrzava neko lice, kao u
slu¢aju obic¢nih prevara, kao imovinskih krivicnih dela, vec se ta zabluda odnosi na
kompjuter u koji se unose netacni podaci, ili se propusta unosenje tacnih podataka, ili se na
bilo koji drugi nacin, racunar koristi, za ostvarenje prevare u krivicno-pravnom smislu.
Kompjuterske prevare predstavljaju najrasireniji oblik kompjuterskog kriminaliteta.

Broj oblika prevara, kao i nacin njihove realizacije je prakticno neogranicen i u praksi
se susrecu kako one vrlo primitivne i grube, tako i one prevare kod kojih ucinioci ispoljavaju
veliki stepen vestine i rafiniranost. Ali u Semama prevare uvek se otkriva neki raniji oblik.
Jer skoro sve Seme prevare registrovane na Internetu su ustvari preradene i prilagodene
verzije Sema kojima su, nekad i vekovima, obmanjivane neoprezne, lakoverne i pohlepne
zrtve.

Ono sto karakteriSe kompjuterske prevare ja da one daleko dopiru zbog velicine
Interneta kao trzista, da se brzo Sire jer sa Internetom kao medijem sve se deSava mnogo
brze, i niski troskovi izvodenja ovakvih vrsta prevara .

Prevare sa robom neverovatnih svojstava

Na vrhu liste "svemogucih" proizvoda koji se prodaju na Internetu nalaze se pilule
koje omogucéavaju svojim korisnicima da piju piva koliko Zele, a da se ne ugoje (cena 71
dolar za 60 tableta) i pojas, koji kad se nisi u fotelji izaziva isti efekat kao 600 sklekova
uradenih u 10 min (cena 146 dolara), ljuske od jajeta ptice emu koje navodno povecavaju
libido, te¢nost koja masnocu iz tkiva tokom spavanja pretvara u misice, hormoni koji vracaju
veru u sopstvene snage, magneti protiv nesanice, voda koja leci artritis, lekovi za leCenje
SIDE , koja dolazi iz Afrike kao reSenje zagonetke zasto neke Afircke zene imaju imunitet na
ovu bolest...

Najcesd¢i nacin prevare na internetu

. Najcesé¢i nacin prevara je putem zloupotrbe e-mail poruka. Slanjem velikog
broja e-mail poruka pronalazi se zainteresovana osoba. Posle uspostavljanja prvog
kontakta, zainteresovanog lica i prevaranta, odnosno prevarant-potencijalna zrtva,
prevarant sa razlicitih e-maila Salje "poverljive poruke" koje treba da uvere
potencijalnu Zrtvu u opravdanost investicije.

o Drugi najceséi nacin prevara je preko online oglasnih tabli. To se obi¢no cini
tako Sto se u grupe koje komuniciraju na ovaj nacin ubacuje neko ko "ima

informacije" ili salje "poverljive poruke" i na taj nacin pokusava da podigne cenu
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akcija. Posto se za komunikacije u ovim diskusionim grupama koriste pseudonimi, to
je pitanje veoma problemti¢no.

. Tre¢i najcesc¢i nacin prevare da sam posrednik koji vam nudi hartije od
vrednosti ni sam nije svestan da je zZrtva manipulacije. Naime manje firme angazuju
posrednike da u njihovo ime kontakriraju potencijalne investitore i da im ponude
hartije od vrednosti. To se Cini preko Web sajtova, "chat room", diskusionih grupa,
e-mail poruka i online oglasnih tabli. Tako se moze desiti Firma moze biti lazna! Tako
vam se moze desiti da vam neko nudi (a da ni sam toga nije svestan) hartije od
vrednosti lazne firme ili da vi budete angazovani (povedeni obecanom provizijom) da
to radite za laznu firmu.

* Fakcifikovani Cekovi - Placanje preko interneta sa falsifikovanim cekovima.
Cesto ovi Cekovi imaju mnogo vecu vrednost od robe koja se kupuje. Kupac-prevarnt
Salje falsifikovani cek, i trazi od prodavca da mu vrati suviSnu sumu, na racun u
stranoj drzavi. Banke mogu da unovce Cek pre nego Sto je ¢ek zaista “prosao”, i zrtva
misledi da je sve u redu posalje novac kupcu-prevarantu.

Cesta je prevara sa kupovinom kola. Kupac Salje ¢ek sa nekoliko hiljada dolara preko
cene. Kada Cek pristigne, kupac otkaze kupovinu uz izvinjenje i molbu da mu se vrati
novac.

. Prijava za posao - Prevarnt ponudi posao, na popularnim sajtovima za
pronalazenje posla, i trazi da se popuni aplikacija zajedno sa brojem socijalnog
osiguranja. Prevarnt porucuje neku robu na kredit sa podacima od prijavijenog. Robu
potom Salje drugom prijavljenom kojeg je prevarant zaposlio kao ¢oveka zaduzenog
za transport. Roba se potom Salje van drzave. Potom prevarant koji se predstavio
kao strana kompanija, pla¢a prevoz sa ¢ekom koji znacajno prelazi potrebnu sumu.
Novac se vracda prevarantu pre nego sto prevara bude otkrivena.

. Spoofing - Spoofing je tehika, kojom se sluze prevaranti koji se predstavljaju
preko e-maila ili web sajta koji pripada nekom drugom. Oni najcesée preko e-maila
Salju lik do laznog web sajta. Lazni web sajt izgleda isto kao i orginalni, na kojem je
zrtva prijavljena. Prevaranti preko laznog web sajta skupljaju Sifre za nalog na
orginalnom web sajtu ili brojeve kreditnih kartica.

. Roba koja nije isporucena - esto se desava, da sajtovi, ciji su vlasnici
prevaranti, posto im uplatite novac na racun kako bi vam poslali neku robu, ta roba
vama nikada ne bude isporucena.

. Lazno predstavljanje - Prevarant prisvaja licne podatke neke osobe bez njenog
znanja. Prevarene osobe Cesto misle da svoje licne podatke npr. broj kreditne kartice
prosleduju legitimnom servisu. U nekim slu¢ajevima odgovaraju na e-mail u kojem su
im zatraZeni li¢ni podaci radi nastavljanja neke pretplete i slicno. Ovo se moze izbedi
tako sto nikada, ne upisujete licne podatke ukoliko adresa ne pocinje sa https://, i
ukoliko sajt ne uliva poverenje. I naravno nikada ne slati licne podatke preko e-
maila.

) Prevare sa kreditnim karticama - Neovlas¢eno koris¢ene kreditne ili debitne
kartice, od strane prevaranta. Do broja kartice je moguce doci preko nesigurnih web
sajtova na kojim se cuvaju brojevi kreditnih kartica od kupaca. Poznat je i Card-
Skimming, a to je kopiranje podata sa kreditne kartice na laznu kreditnu karticu.
Posle ovoga e-krimosi, mogu da koriste karticu kao orginal. Metod je sledeci, na
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bankomat ili pos terminal, e-kriminalci ugrade svoj Cita¢ koji ¢e podatke sa vase
kartice zajedno sa PIN brojem da sacuva, da bi isti podaci bili prebaceni na kopiju
kartice radi zloupotrebe.

Valentino prevare

Valentino prevare predstavljaju oblik internet prevara sa najvecom stopom rasta.
Sama prevara povezana je sa ,uslugama" koje se pruzaju usamljenim osobama i imaju za
predmet sklapanje brakova ili drugi vid druzenja.Bududéi da savremeni nacin zivota neretko
dovodi do otudenja nezanemarljiv broj ljudi spreman je da izdvoji abnormalne svote novca i
pristaju na prakti¢no sve uslove kako bi resili svoj problem.

“Srodne duse” nikada ne zZive u istoj zemlji kao i zrtva, vec naprotiv u zemlji koja je
izuzetno udaljena, i koju karakteriSu socijalna previranja. Osoba je obi¢no veoma atraktivna,
komunikativna i slabog je ili veoma loSeg imovnog stanja.Komunikacija se najcescée odvija
putem e-maila i razmenom fotografija.U poslednje vreme neretko dolazi i do angazovanja
Skolovanih osoba privlacnog izgleda kako bi se kontakt odvijao i putem web kamera - to
celokupnom odnosu daje visi stepen realnosti, i “Zrtve” brze pristaju na ispunjenje
zahteva.Nakon proteka odredenog vremena, i uspostavljanja blize veze, prevarant iskazuje
Zelju da upozna svoju “zrtvu”, a kako bi doslo do njihovog susreta, neophodno je da “zrtva”
posalje odredenu koli¢inu novca da bi njena “srodna dusa” mogla da doputuje u udaljenu
zemlju.Istog momenta kada dode do transfera sredstava, kontakt prestaje.Prema podac ima
centa za istraZivanje kompjuterskog kriminala, zrtve Cesto pristaju da isplate i sume u
iznosu od 5000 $US.Valentino prevare nisu jedini tip prevara ¢iji mehanizam se bazira na
zloupotrebi emocija, ali svakako imaju zapazeno ucesce u ukupnom broju izvrsenih prevara.

Lancana pisma

LanCana pisma predstavljaju takvu vrstu e- mailova u kojima se od vas traZzi da
dobijeni mail prosledite odredenom broju u vasih prijatelja.
Neka od ovih pisama funkcioniSu zahvaljujuéi Cinjenici da se u istima navodi da ¢e osobu
koja ne prosledi pismo pratiti nesreca, dok se u drugima navodi da ¢e se odredenoj osobi (
najcesée detetu sa odredenim telesnim deformitetom ) isplatiti izvesna
suma donacije za svaki e - mail koji prosledite.
Niposto nemojte prosledivati lancano pismo, a najbolje bi bilo i da ih ne procitate, odnosno
da ih obriSete , bududi da takva pisma sadrze kriptovane informacije koje ce licu koje je
poslalo lan¢ano pismo omoguditi da zloupotrebi vase licne podatke, ali i podatke vasih
prijatelja, kao i svake osobe koja primi i procita lancano pismo.

Lutrijske prevare

Ovaj vid prevara na internetu ne predstavlja retkost. Sam mehanizam najcesce
funkcionise na sledei¢i nac¢in: mada se verovatno nikada niste prijavili za uceSée u nekoj
nagradnoj igri ovog tipa, vama stize obavesStenje u kome se saopstava da ste dobitnik
premije.Nakon toga, od vas se ili zahteva da posaljete izvesnu sumu novca u cilju slanja
dobijene nagrade, ili se trazi da predate broj vaseg bankovnog racuna, kao i da date
odredene licne podatke. Cesto se od "“Zrtve” zahteva da u cilju potvrdivanja prava na
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nagradu pozove broj telefona, pri ¢emu takav poziv karakteriSe abnormalno visoka tarifa.
Lutrijske prevare omogucavaju sticanje ogromnih koli¢ina novca, i iza takvih tipova prevara
stoje visokoorganizovane grupe.

Osnovni saveti za sprecavanje prevara

Savet za pocetnike: "DrzZite se proverenih brokerskih kuca i pouzdanih investicija
sve do trenutka kad osetite da vam je znanje toliko da vam omogudéava izvesna
eksperimentisanja"!

Ne dozvolite da vas "primamljiva" investicija zavede. Koristite zdravu logiku,
postavite sebi jednostavno pitanje: " da li investicija zvuéi suvise dobro da bi bila istinita"?
Ni jedan normalan posten posao ne moze doneti enormne prihode niti je bez rizika. Svako
ko nudi "enormne prihode" je sumnjiv. Jednostavno razmisljajte, ne dozvolite da vas Zelja za
profitom sputa, i da samo vidite sebe kako se posle uspesno obavljene investicije odmarate
na nekom egzoticnom ostrvu, a da pritom zaboravite sva pravila kako bi ste sprecili
eventualnu pravaru.

Osnovna pravila

Morate znati Sta i od koga kupujete. Ovo zvudi prilicno jednostavno ali u praksi
predstavlja problem. Potrebno je pribaviti sve relevantne informacije, kao Sto su: koliko
dugo doti¢na firma postoji, kakvi su joj finansijski rezultati, Sta proizvodi, ko upravlja
investicijama, kada, kako i za koliko se mogu ocekivati prvi prihodi i isl...

Morate znati osnovna pravila i uslove pod kojima se obavlja kupovina ili prodaja.

Takode morate znati i nivo rizika koji se mora podneti pri svakoj obavljenoj
transakciji.

Proverite da li je firma u koju se investira (Cije se akcije kupuju) registrovana. U SAD
ovo se relativno lako moze proveriti u SEC-ovoj bazi EDGAR. Ukoliko nije ovde registrovana
onda je u North American Securites Administrators Association (NASAA), sto moze
da se proveri na njihovom Web sajtu.

Proverite da li je osoba koja obavlja prodaju ili kupovinu registrovana za taj posao.
Ovu proveru je moguce izvesti na Web sajtu NASD Regulations, Inc.

Nikad ne zaboravite ove savete i pravila! Svaki put kad ste u situaciji da investirate,
setite ih se i vratiCe vam se osecaj za opreznost. Razvijajte saopstvena pravila za
sprecavanje prevara.

I na kraju moj cilj ce biti ostvaren ako ovaj tekst pomogne da se bar jedna prevara
spreci, a vama zelimo mnogo uspesnih investicija.
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Internet kriminal u Srbiji

Poznata je jedna ovdasnja organizovana grupa koja je uspela da ,nasanka” prodavce
skupih instrumenata, pa su svakojaka svirala pocela da stizu u Srbiju. Ovi prevaranti su
otkriveni kada je stigao e-mejl jednog Amerikanca Cijoj skupocenoj gitari se gubi svaki trag
u Srbiji. Prevaranti su najpre uhapseni, pa oslobodeni, a kada su sa slobode ponovili
prevaru, opet su zatvoreni. A onda - pusteni.

Iako nema tacnih podataka, veruje se da srpski hakeri godiSnje u svetu izazovu
direktnu Stetu od nekoliko desetina miliona evra. Na to treba dodati poprilicne milione od
masovnog krsenja autorskih prava kroz falsifikovanje kompakt diskova. Indirektno, trpi i
ovdasnja privreda jer se u ambijentu sveopste piraterije ne otvaraju radna mesta, recimo u
obecavajucoj industriji softvera.

Razni oblici sajber-kriminala u Srbiji su uzeli maha iz nekoliko razloga. Najpre,
prevare omogucavaju hakerima da dodu do tudeg novca ili do vrednih materijalnih dobara
uz malu verovatnocu da Ce biti otkriveni i kaznjeni. Istovremeno, piraterija kompakt-diskova
donosi profit i do 500 odsto, Sto je daleko vise nego kod trgovine narkoticima, a rizik od
hapsSenja i tuzbe je i dalje mali.

Zasto je to tako? lako je Srbija kao cClanica Inicijative za elektronsku juoistoCnu
Evropu u okviru Pakta za stabilnost JIE 2002. potpisala Agendu za razvoj informacionog
drustva i na taj nacin se obavezala da ¢e brzo usvojiti Strategiju za razvoj informacionog
drustva, to je ucinjeno tek prosle godine. Ovaj dokument Srbija je usvojila medu
poslednjima u Evropi.

U Srbiji toga joS nema, iako suzbijanje ovakvog kriminala zahteva specijalno obucene
pojedince, dobro opremljene sluzbe koje rade 24 ¢asa sedam dana u nedelji. Jer, verzirani
inspektori za sajber-kriminal kazu, ukoliko se u toku 12 ¢asova od pocetka istrage ne
prikupe klju¢ni dokazi, slucaj kao da nije ni postojao. Za sada, srpski hakeri lepo prolaze jer
posao cveta, a drzava se joS rasanjuje

Zakljucak

Videli smo sta znadi internet po danasnji svet. Kako se pojavom interneta, pojavili i
prvi internet kriminalci. Koliko oni mogu da budu losSi po drustvo, ekonomiju, drzavu,
kompanije, firme....itd. Pokusao sam vam objasniti da se Sirenjem interneta kao prostora,
kao neCega bez koga danasnji savremen Covek ne moze da opstane, stvara mogucnost lake
dobiti od strane kriminalaca. Dobija se prostor u kome kriminalci mogu nesmetano da rade
razne prevare, krade, terorizam. Danjasnje drustvo je u velikoj opasnosti, i preti mu rat na
nekim drugim poljima. Postoje zakoni koji su usvojeni, da bi se kriminal na internetu unistio.

Malo je toga uradeno i samo je nekolicina sitnih prevaranata osudeno na robiju.

Obic¢no oni vedi i jaci, su nedodirljivi za zakon. Ali za normalnog coveka postoji niz mera
koje mora da uradi i koj se mora striktno pridrzavati, da me bi bio prevaren i ostecen. Velike
sume novca nestaju sa bankovinih racuna, obaraju se veliki informacioni sistemi, kradu se
poverljivi dokumenti, u cilju da se dobije rat protiv drzave.
U svom radu sam objasnio kakve su to prevare aktuelne, i koje se najcesce upotrebljavaju
na internetu. Pokazao sam par mera, kojih se svi moramo prodrzavati. Pisao sam o pojavi
internet kriminala u Srbiji. Dao sam jedna intervju sa prvim tuziocem na temu Interent
kriminal.
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Kompanija Sophos objavila je rezultate najnovijeg istraZivanja o kriminalu na
internetu u prvom polugodistu 2007. godine. Tokom ovoga razdoblja zabelezena je prava
eksplozija novih prijetnji i malicioznih programa koji pogadaju web stranice. ReC je o
pretnjama koje po broju i rizicnosti prevazilaze i donedavno najrasirenije oblike napada
putem elektronske poste, pogotovo kada su u pitanju kriminalci koji putem interneta ciljaju
na finansijske resurse kompanija i pojedinaca.

Samo tokom juna Sophosova globalna mreza za pracenje dogadaja na internetu
zabeleZila je rekordan broj od 29.700 inficiranih web stranica - dnevno! Za poredenje,
pocetkom 2007. godine dnevno se otkrivalo "samo" 5.000 malicioznih stranica.

Vecina web stranica koje sadrze maliciozni kod nalazi se u Kini (53,9%), a zatim slede
Sjedinjene Drzave (27,2%), Rusija (4,5%) i Nemacka (3,5%). Kada su u pitanju
kompromitovani sistemi, Apache je prestigao Microsoft IIS.
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